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@ Uvod

Vse délejte v klidu, s rozvahou a bez ¢asového stresu. Jedna se o
vytvoreni Penézenky, kterou zfejmeé budete vyuzivat spoustu let a
opravdu si neprejete délat hned na zacatku zbytecné chyby, které by
navic mohly vést az ke ztrate bitcoind.

Ohledné bitcoinu se vzdy vyplati byt opatrny, misty az paranoidni, takze
je potreba vse radné zkontrolovat aneb dvakrat Cti a jednou instaluj... ;)

Cely postup doporucuji délat na aktualizovaném, Cerstve restartovaném
pocitaci, kde idedlné nepobézi zZadné procesy, které nejsou nezbytné
nutné pro bezvadné provedeni tohoto navodu.

Timto se vyhnete vétsiné pripadnych technickych problémd.

Jedna véc je samotné technické vytvoreni zalohy Penézenky pomoci
Super Shamiru a druha, narocnégjsi, je zvazeni toho jak si takovou zalohu
nastavit a navrhnout - celkovy pocet skupin, prah ocbnovy skupin, pocet
dilG a jejich prah obnovy v rdmci jednotlivych skupin. Super Shamir
umoznuje extréemneé flexibilni nastaveni a spoustu moznych kombinaci,
ale s timto vam bohuzel ndvod nijak zvlast nepomUze, protoze kazdy
Ma Uplné jiné preference a moznosti Uschovy jednotlivych dild (shard).

Nicmeéneé na konci uvadim konkrétni priklad, ktery je uveden v
samotném standardu SLIP-0039 na Githubu, ktery mUze slouzit jako
iNnspirace.



@ Trezor Suite a hardwarova penézenka Trezor

Pro pouzivani Super Shamiru je nutné mit Trezor Model T, Safe 3 nebo
Safe 5. Super Shamir ani jinou funkcionalitu standardu SLIP-0039 nelze
pouzit s HW penézenkou Trezor One.

Predpodkladejme, ze mate nainstalovanou obsluznou aplikaci k
penézenkdm Trezor s nazvem Trezor Suite. Pokud ne, najdete ji na
webu Trezoru:

https://trezor.io/

Tuto adresu radéji rucné prepiste primo do adresniho radku vaseho
prohlizeCe - ale stacdi i zadat jen trezor.io , stisknéte Enter a na webu
prejdéte na zalozku App, kde uz najdete ke stazeni Trezor Suite ve verzi
pro vas operacni system.

Nedavejte pouze vyhledat (pomoci Google apod.) vyraz Trezor Suite,
Trezor apod. protoze je velka pravdépodobnost, Ze na prvnich mistech
vyhledavani na vas vyskoci odkaz na nékteré podvodné weby, kde byste
stahli upravenou verzi Trezor Suite (dale jen TS) a to opravdu nechcete!

e TREZOR Products + App Coins

Take control of your
crypto in Trezor Suite

Manage your assets in one app.

Download for desktop = v Trezor Suite for web

Version:v24.9.2 - Signature - Signing key 2020 Signing key 2021



Pro jistotu zkontrolujte i pravost webu - v adresnim radku prohlizece je
vzdy vedle dané URL i symbol zamku (nebo néco podobného), kde Ize
prohlédnout certifikaty o pravosti webu apod. (viz ilustracni obr. nize)

Skryt certifikat

Pokud uz aplikaci TS mate, tak provedte aktualizaci. Jak samotného TS
tak i firmwaru vaseho Trezoru na posledni dostupné verze.

Nastaveni

Aplikace Zafizeni Mince

; Verze Trezor Suite

e 24301 A

Nastaveni

Aplikace Zafizeni Mince

&2 Firmware W

3 Nastaveni

Na Trezoru musi byt nainstalovan firmware, ale neni nutno
ruc¢né odstranovat aktualni Penézenku tzn. délat wipe
zarizeni



@ uitilita trezorctl

V nasledujich krocich nainstalujeme véechny nutné podpdrné aplikace
pro pozdejsi spusténi inicalizace Super Shamiru.

Prestoze je princip a postup skoro stejny, tak jsou jednotlivé body v této
¢asti rozdéleny zvIast pro Windows a zvlast pro macOS. Navod prfimo
pro uzivatelé Linuxu neni nutny, protoze vétsina Linuxovych distribuci jiz
Python obsahuje a ti tak muzou preskocit az k bodu 3.2.3 pro macOS.

3.1 Windows
3.1.1 Python - instalace (Windows)
V prohlizec¢i bézte na https://www.python.org/downloads/windows/ a

stahnéte si pokud mozno posledni stabilni verzi (Stable Releases) pro
svou verzi Windows - verze ale musi byt minimalné 3.5 nebo vyssi.

Python

e python’

About Downloads Documentation Community Success Stories News Events

Python ¥ Downloads ¥ Windows

Python Releases for Windows

! seDpumland
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Spustte instalaci - je nutné mit zatrhnutou Moznost:
Add python.exe to PATH"

= Pythan 3.13.0 (64-bit) Setg - »
| ’
/ Install Python 3.13.0 (64-bit)
Select Install Now to install Python with default settings. or chocse
Custormize to enable or disable features.

PYthon &8 o i coes ey ot

[ Add python.ese to PATH Cancel

windows

PocCkejte na kompletni instalaci a pro jistotu PC restartujte.

Gk Python 3730 (E4-bit) Setp = =

| Setup Progress J Setup was successful

Installing:
Fython 3.13.0 Core Interpreter (B4-kit) P

python
e

B Python 3130 (64-bit) Sewp x

python

. Cancel : ase
windows windows -

Timto je hotova instalace jazyka Python.

3.1.2 trezorctl - instalace (Windows)

Spustte prikazovy radek:
pomoci soucasného stisku klaves Win (s8) a R (Win+R) otevrete utilitu
Spustit

Zde napiste do pole Otevrit prikaz:
cmd

a stisknéte OK

Spustit s

= Zadejte nazev programu, sloky, dokumentu nebo
zdroje v internetu a systém Windows jej otevie,

Oreviic | omd

I O Hledat Hi



V otevieném okné napiste za znak > prikaz:
pip install trezor

a stisknéte klavesu Enter

Spusti se instalace, tu nechte kompletné probéhnout

BN CA\WINDOWS\system32\cmd.exe - ] X

ix, mnemonic, idna, cons

Timto uz je vSe pripraveno na spusténi utility trezorctl a inicializaci
nastaveni Penézenky v modu Super Shamir.

MUzete prejit na sekci 4 > 4.1 na strané 12



3.2 macOS

3.21 Homebrew - instalace (macOS)
Spustte aplikaci Terminal (aplikace/pfikazova raddka v macOS) - to
muZete provést vice zpusoby, ale nejjednodussi je stisknout klavesu

CMD a mezerniku (#8+mezernik) napsat: Terminal a zvolit Otevrit

V samotném Terminalu napiste/zkopirujte nize uvedeny prikaz:
Cas od Casu se nasledujici prikaz mirné pozmeni - pro

jistotu si oveérte aktualni a presné znéni na webu brew.sh ,
kde je hned v horni ¢asti vidét aktualni a funkeni prikaz

/bin/bash -c "$(Ccurl -fsSL https://raw.githubusercontent.
com/Homebrew/install/HEAD/install.sh)"

a stisknéte Enter

208 B tarabys — -zsh — 134x36

Last login: Fri Sep 27 17:44:24 on ttyse@ee
I ELECE LGSRl bin/bash —c "$(curl -fsS5L https://raw.githubusercontent.com/Homebrew/install/HEAD/install.sh)"

Budete vyzvani na zadani hesla k vasemu Macu. Heslo se pri psani
nezobrazuje a nezobrazuje se ani pocet znaky, takze jej musite napsat
"naslepo". Po jeho zadani stisknéte Enter

(- N N ] tarabys — sudo « bash -c #!/bin/bash\012\012# We don't need return codes for "$(command)”, only stdout is needed.\012# Allow "[[ -...

Last login: Fri Sep 27 17:44:24 on ttys8ea

|[tarabys@Macbook ~ % /bin/bash —-c "${curl -fsSL https://raw.githubusercontent.com/Homebrew/install/HEAD/install.sh}"
Checking for “sudo’ access (which may request your password)...

Password: 3

Ukaze se seznam instalovanych polozek, ktery potvrdite Enterem

(- N ] tarabys — bash -c #!/bin/bash\012\012# We don't need return codes for "$(command)", only stdout is needed.\012# Allow "[[ -n "$(c...

Last login: Fri Sep 27 17:44:24 on ttys@ee
[tarabys@Macbook ~ % /bin/bash -¢ "${curl -fsSL https://raw.githubusercontent.com/Homebrew/install/HEAD/install.sh)"
Checking for “sudo” access (which may request your password)...
Password:
This script will install:
Jopt/homebrew/bin/brew
/opt/homebrew/share/doc/homebrew
/opt/homebrew/share/man/manl/brew.1
/fopt/homebrew/share/zsh/site-functions/_brew
/fopt/homebrew/etc/bash_completion.d/brew
/opt/homebrew

Press RETURN/ENTER to continue or any other key to abort:




PocCkejte na kompletni instalaci.

Pokud se vam na konci objevi polozka Next steps: (viz screenshot), tak
tyto tfi prikazy (ha vasem Macu budou vypadat trochu jinak!) po jednom
zkopirujte, vlozte v pfikazovém radku za znak % a stisknéte Enter.

00 tarabys — -zsh — 128x49

Instructions on how to configure your shell for Homebrew
can be found in the 'Next steps' section below.
Installation successful!

Homebrew has enabled anonymous aggregate formulae and cask analytics.
Read the analytics documentation (and how to opt-out) here:

https://docs.brew.sh/Analytics

Mo analytics data has been sent yet (nor will any be during this install run).

Homebrew_ isfrun entirely by unpaid volunteers. Please consider donating:
https://gi .com/Homebrew/brew#donations

Next steps:
Run these commands in your terminal to add Homebrew to your PATH:
echo »> fUsers/tarabys/.zprofile
echo 'eval "$(/opt/homebrew/bin/brew shellenv)"' >> /[Users/tarabys/.zprofile
eval "$(/opt/homebrew/bin/brew shellenv)"

Further documentation:
https://docs.brew.sh

Next steps:

echo »>> fUsers/tarabys/.zprofile
echo 'eval "$(/opt/homebrew/bin/brew shellenv)"' »>> [Users/tarabys/.zprofile
eval "$(/opt/homebrew/bin/brew shellenv)"

Run brew help to get started

Further documentation:

https://docs.brew.sh

tarabys@Macbook ~ %Jecho >> /Users/tarabys/.zprofile
[tarabys@Macbook ~ %Jecho 'eval "$(/opt/homebrew/bin/brew shellenv)"' >> /Users/tarabys/.zprofile
[tarabys@Macbook ~ %Jeval "$(/opt/homebrew/bin/brew shellenv)"

3.2.2 Python - instalace (macOS)

V aplikaci Termindl napiste/zkopirujte piikaz:
brew install python3

a stisknéte Enter

man brew
https://docs.brew.sh
tarabys@Macbook ~ % brew install pythonal

Nechte probéhnout kompletni instalaci.

Zadejte prikaz
exit
a stisknéte Enter. Poté Terminal ukoncete (#+Q).

‘python3®, ‘python3-config®, ‘pip3’ etc., respectively, have been installed into
/opt/homebrew/opt/python®3.12/1libexec/bin

See: https://docs.brew.sh/Homebrew-and-Python
tarabys@Macbook ~ % exitfl




3.2.3 libusb - instalace (macOS)
Opét spustte aplikaci Termindl a napiste/zkopirujte prikaz:
brew install libusb

a stisknéte Enter

(Y X ] B tarabys — -zsh — 128x52

Last login: Fri Sep 27 18:89:11 on ttyseee
tarabys@Macbook ~ % brew install libusbf

Nechte probéhnout kompletni instalaci

'Y X tarabys — -zsh — 128x52

Last login: Fri Sep 27 18:89:11 on ttyseee
[tarabys@Macbook ~ % brew install libusb
Downloading https://ghcr.io/v2/homebrew/coref/libush/manifests/1.8.27
HERBRRRBHRRRBERBRBRAR BB R AR BEHRRBRRR G H R AR BB HAR BB RR GRS BB R AR B BERGH B AR BB R R B RERBRBERRBHRERRBERBHBE R R B R R R ERBHBE ARG RSB H#EH 100. 0%
- Fetching 1
Downloading https://ghcr.io/v2/homebrew/coref/libusb/blobs/sha256:5d14898869c8bb7d12f6a8091bl6c2db76989293b579d18boeeBA624B45

R R R R R R R . 100 . 8%
Pouring libusb—-1.8.27.armé4_ventura.bottle.tar.gz

@ /opt/homebrew/Cellar/libusb/1.8.27: 23 files, 620.5KB
Running ‘brew cleanup libusb’...

Disable this behaviour by setting HOMEBREW_NO_INSTALL_CLEANUP.

Hide these hints with HOMEBREW_NO_ENV_HINTS (see "man brew’).

tarabys@Macbook ~ % [
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3.2.4 trezorctl - instalace (macOS)
V aplikaci Terminal napiste/zkopirujte prikaz:

pip3 install trezor

a stisknéte Enter

V pripadé chyby - viz screenshot nize - zadejte v Terminalu prikaz:

pip3 install trezor --break-system-packages

a stisknéte Enter. Nechte probéhnout az do konce...

av oy a6 g

U 5} ] o] ou UM BH N U 2 AN .
Hide these hints with HOMEBREW_NO_ENV_HINTS (see "man brew’).
[macbook@1® ~ % pip3 install trezor
: externally-managed-environment

This environment is externally managed
To install Python packages system-wide, try brew install
xyz, where xyz is the package you are trying to
install.

If you wish to install a Python library that isn't in Homebrew,
use a virtual environment:

python3 -m venv path/to/venv
source path/to/venv/bin/activate
python3 —-m pip install xyz

If you wish to install a Python application that isn't in Homebrew,
it may be easiest to use 'pipx install xyz', which will manage a
virtual environment for you. You can install pipx with

brew install pipx

You may restore the old behavior of pip by passing

the '--break-system-packages' flag to pip, or by adding
'break-system-packages = true' to your pip.conf file. The latter
will permanently disable this error.

If you disable this error, we STRONGLY recommend that you additionally
pass the '--user' flag to pip, or set 'user = true' in your pip.conf
file. Failure to do this can result in a broken Homebrew installation.

Read more about this behavior here: <https://peps.python.org/pep-2668/>

If you believe this is a mistake, please contact your Python installation or 0S distribution provider. You can override this, at the ris
k of breaking your Python installation or 0S5, by passing -—break-system-packages.
hint: See PEP 668 for the detailed specification.
machbook@l@ ~

[machook®l@ ~ % pip3 install trezor ——break-system-packages
Collecting trezor

Downloading trezor-8.13.9-py3-none-any.whl.metadata (44 kB)
Collecting ecdsa»>=@.9 (from trezor)

Downloading ecdsa-8.19.8-py2.py3-none-any.whl.metadata (29 kB)
Collecting mnemonic>=@.28 (from trezor)

Downloading mnemonic-8.21-py3-none-any.whl.metadata (3.4 kB)
Collecting requests>=2.4.8 (from trezor)

Downloading requests-2.32.3-py3-none-any.whl.metadata (4.6 kB)
Collecting click<8.2, (from trezor)

Downloading click-8.1.7-py3-none-any.whl.metadata (3.8 kB)
Collecting libusbl»>=1.6.& (from trezor)

Downloading libusbl-3.1.8-py3-none-any.whl.metadata (15 kB)
Collecting construct!=2.18.55,>=2.9 (from trezor)

Downloading construct-2.1@.78-py3-none-any.whl.metadata (4.2 kB)
Collecting typing-extensions»=4.7.1 (from trezor)

Downloading typing_extensions—4.12.2-py3-none-any.whl.metadata (3.8 kB)
Collecting construct-classes»>=8.1.2 (from trezor)

Downloading construct_classes-8.1.2-py3-none-any.whl.metadata (4.5 kB)
Collecting six>=1.9.8 (from ecdsa>=8.9->trezor)

Downloading six-1.16.8-py2.py3-none-any.whl.metadata (1.8 kB)
Collecting charset-normalizer<4,>=2 (from requests>=2.4.8->trezor)

Downloading charset_normalizer-3.3.2-cp312-cp312-macosx_11_@_armé4.whl.metadata (33 kB)
Collecting idna<4,>=2.5 (from requests>=2.4.8->trezor)




@ Super Shamir - spusténi a nastaveni

4.1 Inicializace Penézenky - Windows

Spustte prikazovy radek:

pomoci soucasneho stisku klaves Win (28) a R (Win+R) otevrete utilitu
Spustit

Zde napiste do pole Otevrit prikaz:

cmd

a stisknéte OK
V otevieném okné napiste za znak > prikaz:

trezorctl device setup -b advanced

a stisknéte klavesu Enter

B CA\WINDOWS\system32\cmd.exe - O x

Toto je posledni krok na Windows PC - dale jiz pokraCujte na Trezoru.

4.2 Inicializace Penézenky - macOS

V aplikaci Termindl napiste/zkopirujte piikaz:
trezorctl device setup -b advanced

a stisknéte Enter

(- N macbhook — trezorctl device setup -b advanced — 80x24

Last login: Thu Oct 1@ 17:81:18 on ttys@ee

Imacbook@®macbook ~ % trezorctl device setup -b advanced
Please confirm action on your Trezor device.

Toto je posledni krok na Macu - dale jiz pokraCujte na Trezoru.

12



4.3 Obecny postup pi inicializici Super Shamiru na Trezoru

Nastaveni Super Shamir schématu zacina nastavenim trech zakladnich
bodu:

1. vybérem celkového mnozstvi skupin - volba od 2 do 16 skupin
2. vybérem prahu obnoveni téchto skupin -volbalaz16
3. nastaveni celkového poctu dilt a prahu obnovy pro kazdou skupinu

Déle se vam jiz budou ukazovat slova jednotlivych dild (vzdy 20) pro
danou skupinu - tyto slova si postupné opisujte presne v tomto daném
poradi (1. az 20. slovo).

Po zobrazeni vsech 20 slov prave vytareného dilu vas Trezor vyzve
celkem 3x k zadani slova na konkrétni nahodné pozici (da vam na vybér
ze 3 slov) aby si tak ovéril, ze jste si seznam pecliveé opsali a mate ho
zalohovany.

Pokud zvolite slovo, které se na dané pozici v seznamu
nevyskytuje = udélate chybu, tak vas Trezor vrati na
obrazovku seznamu slov, mdzete si ho znovu projit a
zkontrolovat, pripadné opravit chybu.

Tento proces se opakuje pro vsechny skupiny a pro vsechny dily v ramci
kazdé skupiny.

13



4.4 Konkrétni priklad dle SLIP-0039

Super Shamir je extremneé flexibilni a nelze doporucit néjaké konkrétni
nastaveni. V principu jde nastavit celkovy pocet skupin (2 az 16), prah
obnovy téchto skupin (1az 16) tzn. kolik je potfeba obnovenych skupin k
uspesnému obnoveni HD Penézenky. Dale se pokracuje nastavenim
jednotlivych skupin tzn. kolik dild (shard, 1az 16) bude dang skupina mit
a kolik téchto dilt (shard, 1az 16) staci k obnoveni dané skupiny.

V samotném SLIP-0039 se vyskytuje tento pripad:

Jsou vytvoreny celkem 4 skupiny (A, B, C a D) a prah obnoveni skupin je
nastaven na 2 neboli 2/4 = obnoveni kterychkoli 2 skupin ze 4 staci k
obnoveé této HD Penézenky.

Skupina A je nastavena jako 1/1 (celkem 1 dil, k obnoveé staci).
Skupina B je nastavena stejné, tedy shamirovo schéma 1/1.
Skupina C je 3/5 (5 dild, kde 3 staci k obnové) a

skupina D je 2/6 (6 dil(, kde 2 staci k obnove).

Rozdéleni dill je zde uvazovano takto:

skupiny A a B (tzn.1a 1dil) si necha majitel penézenky u sebe, dily
skupiny C rozda mezi pratele a dily skupiny D rozda rodinnym
prislusnikiim, ¢imz diverzifikuje riziko ztraty PenéZenky a zaroven je
dostatecné ochranén proti vykradeni, protoze by se museli domluvit 3
pratelé se 2 rodinnymi prislusniky. Ale tito o sobé vibec nemusi védét a
tak je jejich domluva vysoce nepravdepodobna.

K obnové HD Penézenky s timto konkrétnim nastavenim Super Shamir
schématu existuje celkem 6 kombinaci a potrebujete tedy obnovit:

A+ B,
A+C,
A+ D,
B+C,
B + D nebo
C+D

dily z jedné skupiny se pfi obnove nedaji pouzit v jiné
skupiné tzn. ze napfiklad pro obnovu skupiny C nemuzu
pouzit 2 dily z nia 1dil ze skupiny D

14



